Varfor DNSSEC?

Doméannamnssystemet DNS, kan forenklat beskrivas som telefonkatalogen pa Internet, dar man
genom att skriva ett namn som exempelvis www.2thepoint.se gor att man hittar fram till ratt dator
pa Internet, istallet for att behova skriva in adressatens IP-adress (man gor en nummeruppslagning).
Nar DNS skapades var tanken att géra den centrala administrationen av Internet enkel och underlatta
for att smidigt kunna ansluta nya datorer till “natet”. Man lade alltsa ingen storre vikt pa sakerheten.
Sakerhetsbristerna i DNS har 6ppnat upp for olika typer av hot och attacker dar bl a svaren pa DNS-
uppslagningar kan forfalskas. Darfor kan Internetanvandare manipuleras att tro att man t ex har
kommit till sin bank och luras att lamna ut kanslig information som I6senord, personnummer,
kontonummer etc.

Aven om man aktivt arbetar med sdkerhetsfragorna och att tippa till sikerhetshalen med hjilp av
olika verktyg som utnyttjas vid DNS-uppslagningar, ligger sjalva grundproblematiken i hur DNS
fungerar idag. Darfor har DNSSEC, DNS Security Extensions, “uppfunnits”. Med DNSSEC sdkrar man
upp domannamnssystemet genom att svaren pa DNS-uppslagningar signeras med hjélp av
kryptonycklar. Da sakerstélls att svaren verkligen kommer fran ratt kalla och inte har dndrats under
sjdlva datadverforingen. Det innebar att den som soker information pa en webbplats med DNSSEC
kan vara saker pa att det dr den dkta webbplatsen man besoker. Om ett DNS-svar andras fran sitt
ursprungliga dkta svar och en hackare forsoker framstalla det manipulerade svaret som dkta,
upptacker den DNSSEC-sakrade klienten detta. DNSSEC ar dven ett bra komplement till andra viktiga
sakerhetsfunktioner som ssl-certifikat och ddos mitigation.

DNSSEC ar idag det enda heltackande skyddet for att upptacka forfalskade DNS-svar och minskar
risken att bli utsatt for bedragerier vid e-handel, bankaffarer, myndighets- och samhallskontakter, e-
post osv, eftersom det gar att fasttstalla att man verkligen kommunicerar med ratt adressat.
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